N\ MALOPOLSKA

Prewencja terrorystyczna
| bezpieczenstwo

Rodzaje zagrozen oraz zasady
postepowania w sytuacji ataku
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Czym jest terroryzm?

Terroryzm to réznie umotywowane ideologicznie, planowane

| zorganizowane dziatania pojedynczych osob lub grup skutkujgce
naruszeniem istniejgcego porzadku prawnego, podjete w celu wymuszenia
od wiadz panstwowych | spoteczenstwa okreslonych zachowan

| Swiadczen, czesto naruszajgce dobra osob postronnych. Dziatania te
realizowane sg z catg bezwzglednoscig, za pomocg roznych srodkow
(przemoc fizyczna, uzycie broni i tadunkow wybuchowych), w celu nadania
Im rozgtosu | celowego wytworzenia leku w spoteczenstwie.

Ataki czesto celujg w tzw. ,,cele miekkie”, czyli miejsca
ogolnodostepne (biura, centra handlowe, komunikacja).



Wywotanie strachu w spoteczenstwie
i poczucia braku bezpieczenstwa

Nagtosnienie sprawy, zwrocenie
uwagi na swoje idee i rekrutacja
nowych czionkow

Dazenie do zmiany systemu,
wywarcia wplywu na decyzje
rzadow, separatyzm lub zmuszanie
do wycofania wojsk

Zniszczenie lub oslabienie struktur
gospodarczych, spotecznych i
politycznych
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Uzyskanie srodkéw finansowych (np.
okup za porwanych)
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Najczestsze rodzaje zamachow

1. Zamachy bombowe i wybuchy: Najczestsza metoda, wykorzystujgca tadunki
wybuchowe pozostawione w miejscach publicznych, pojazdach lub przenoszone przez
zamachowcow-samobojcow.

2. Aktywny strzelec/Uzbrojony napastnik: Ataki z uzyciem broni palnej, nozy lub innych
narzedzi w miejscach o duzym zageszczeniu ludzi (centra handlowe, szkoty, koncerty).

3. Taranowanie pojazdami: Wykorzystanie ciezarowek lub samochodéw osobowych do
wjezdzania w ttum przechodniow.

4. Barykadowanie sie i branie zaktadnikow: Przejecie kontroli nad obiektem i osobami
w celu wysuniecia zgdan politycznych lub ideologicznych.

5. Ataki chemiczne/biologiczne: Uzycie toksycznych oparow, aerozoli, ptynéw lub ciat
statych (np. waglik, sarin).

6. Sabotaz i cyberataki: Dziatania wymierzone w infrastrukture krytyczng, sieci
iInformatyczne, systemy bankowe lub transportowe.
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Wspotczesne trendy

1. Coraz czestsze dziatania ,,samotnych wilkow”.

To terrorysci dziatajgcy samodzielnie, bez bezposredniego wsparcia
organizacyjnego, co utrudnia ich wykrycie przez stuzby. Sg gtownymi
sprawcami atakow w Europie. Czesto ulegajg radykalizacji online.

2. Wykorzystanie prostych metod (low-tech)

Wykorzystanie pojazdow, ataki z uzyciem "biatej broni" (np. noze),
Improwizowane tadunki wybuchowe i zapalajgce, pozary i podpalenia itp.

3. Radykalizacja przez internet.

Radykalizacja w sieci: Internet odgrywa kluczowg role w rekrutacji
| instruktazu (budowa bomb, planowanie atakow).
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Czym |Jest radykalizacja?

Co to jest? Proces, w ktérym osoba przyjmuje skrajne poglady
dopuszczajgce przemoc.

Na co zwracac¢ uwage u wspotpracownikow/znajomych?
Nagta izolacja spoteczna i zerwanie dotychczasowych kontaktow.

-  Wygtaszanie skrajnych, nienawistnych opinii wobec konkretnych grup
ludzi.

Nagta, radykalna zmiana zainteresowan (np. intensywne przeglgdanie
materiatow o broni lub ideologiach ekstremistycznych w sieci).

Pamietaj: \Wczesna reakcja | rozmowa mogg zapobiec tragedii.
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Nikt nie rodzi sie terrorysta.
Terrorysta cztowiek moze sie stac
poprzez proces radykalizacii.

Na decyzje o przeprowadzeniu zamachu moze wptynac wiele réznych
czynnikow, a sprawcg ataku moze zostacC osoba, ktora nie wyrozniata sie
wczesnie] agresywnym zachowaniem. Niezaleznie od tego, czy
radykalizacja jest krotka i gwattowna, czy tez dtugofalowa, moze prowadzic

witasnie do terroryzmu.

W celu skutecznego zapobiegania atakom terrorystycznym kluczowa jest
umiejetnosc szybkiego rozpoznawania i przeciwdziatania objawom
radykalizacji, nie tylko przez stuzby, ale rowniez przez wszystkich obywateli.
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Osoba catkowicie zrywa wiezi z
rodzing i (lub) znajomymi oraz
utrzymuje relacje wytgcznie z nowo
poznanymi osobami

Usprawiedliwia uzycie przemocy w
celu obrony sprawy lub ideologii )

Ukrywa nowy styl zycia lub system
wartosci przed.czionkami rodziny i
bliskimi
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I’ Uzywa symboli i znakow zwiazanychz |
ekstremistycznymi ugrupowaniami

NIEPOKOJACE B Nagletracizain/ter;a;;wanie
ZACHOWANIA SR iolliborc:

Nawigzuje relacje z osabami lub
grupami 0 pogladach
ekstremistycznych

; Wierzy w nagly koniec Swiata,
| meczenstwo lub inne mesjanistyczne |
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Dlaczego czujnosc jest wazna?

Cel: Zrozumienie, ze bezpieczenstwo zalezy od nas wszystkich.

Zasada "See Something, Say Something": Jesli cos wydaje Ci
sie podejrzane, nie ignoruj tego.

Gdzie zachowac szczegolna czujnosc? Miejsca o duzym
natezeniu ruchu (lotniska, dworce, centra handlowe, imprezy
masowe).
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Rozpoznanie zagrozenia

Jak rozpoznac potencjalnego
zamachowca?

Nietypowy ubidr: Noszenie obszernych, grubych ubran (kurtki, ptaszcze)
w upalny dzien lub ubran niedostosowanych do pogody, co moze stuzyc¢ do
ukrycia broni lub materiatow wybuchowych.

Dziwne zachowanie: Wyrazny niepokdj, nerwowosc¢, pocenie sie, unikanie
kontaktu wzrokowego lub — przeciwnie — intensywne wpatrywanie sie
w ochrone/kamery.

Objawy zazycia substancji odurzajgcych, majgcych dodac¢ odwagi, takie jak
nienaturalnie rozszerzone zrenice, zesztywniata twarz, pot na czole.
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Unikanie stuzb: Préby omijania punktow kontrolnych, bramek na lotniskach
czy ochroniarzy.

Nietypowe przedmioty: Nienaturalnie ciezkie torby, plecaki, ktorych osoba
probuje nie upuszczac, lub wystajgce z nich kable/przewody.

Obserwacja: Robienie zdjec lub nagrywanie monitoringu, wejs¢, wyjsc
ewakuacyjnych lub ochrony, notowanie czasu reakcji stuzb.

Brak reakcji: Osoba nie reaguje na bezposrednie pytania i polecenia.
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Podejrzana osoba w tlumie
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— Sytuacje podejrzane

Pozostawione przedmioty: Plecaki, walizki, paczki pozostawione
w miejscach o duzym natezeniu ruchu bez nadzoru.

Samochoéd: Zaparkowany w niedozwolonym miejscu, z ktorego wydobywa
sie dziwny zapach (np. chemikaliow) lub z widocznymi przewodami.

Proba wtargniecia: Proby wejscia do stref zamknietych (np. technicznych,
za kulisy)
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Procedura postepowania — Uciekaj,
Ukryj sie, Walcz

W przypadku ataku terrorystycznego najwazniejsza jest
szybkosc reakcji | zachowanie spokoju. Zaleca sie
stosowanie miedzynarodowej procedury "Uciekaj, Ukry|
si¢, Walcz" (Run, Hide, Fight).
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UWAZAJ - Badz czujny (Prewencja)

Obserwuj otoczenie: Zwracaj uwage na nienaturalne zdarzenia

| zachowania osob. Nigdy nie bgdz obojetny.

Zgtaszaj zagrozenia: Jesli zauwazysz cos niepokojgcego, zadzwon na
Policje (997) lub numer alarmowy (112).

Wiedza: Zapoznaj sie z drogami ewakuacyjnymi w miejscach, w ktorych
czesto przebywasz (praca, szkota, centra handlowe).
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UCIEKAJ — Najlepsza opcja

Szybka reakcja: Gdy ustyszysz wybuch lub strzaty, nie zastanawiaj si¢ —
uciekayj.

Bez rzeczy: Nie traC czasu na pakowanie, zostaw bagaz.

Bezpieczna droga: Kieruj sie do wyjs¢ ewakuacyjnych, unikaj wind.
Nie wracaj ha miejsce zdarzenia. Informuj mijane osoby o0 zagrozeniu.

Widoczne rece: Poruszaj sie z rekami uniesionymi do gory, aby stuzby
bezpieczenstwa widziaty, ze nie masz broni.
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UKRYJ SIE — Gdy ucieczka jest
niemozliwa

Zabezpiecz pomieszczenie: Zamknij drzwi, zabarykaduj je meblami (szafy,
biurka).

Wycisz telefon: Wylacz dzwiek i wibracje.

Ukryj sie z dala od okien: Padnij na ziemie, schowaj sie za solidnymi
przeszkodami.
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UDAREMNIJ ATAK - Ostatecznosc

Dzialaj, jesli musisz: Jesli napastnik wchodzi do Twojego ukrycia, musisz
walczyC o zycie.

Uzyj przedmiotow: Wykorzystaj przedmioty codziennego uzytku (gasnica,
krzesto, plecak), aby obezwitadni¢ sprawce.

Dziataj zespotowo: Jesli jest was wiecej, zaatakujcie napastnika razem.



N\ MALOPOLSKA

Pamietaj!

W sytuacji zagrozenia telefon stuzy do
wezwania pomocy, nie do rejestracji zdarzen.
Nie rob zdjec, nie nagrywaj filmow.
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Zachowanie po przybyciu stuzb

Nie uciekaj w strone stuzb: Potoz sie na ziemi, nie wykonuj gwattownych
ruchow.

Rece na widoku: Trzymaj rece uniesione do gory, trzymaj sie z dala od
przedmiotow, ktore mogag przypominac bron.

Stuchaj polecen: Bezwzglednie wykonuj komendy funkcjonariuszy.
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Jesli chcesz obejrzec film stworzony
przez ABW dotyczgcy zachowania
w przypadku ataku terrorystycznego
otworz hipertgcze

Kampania 4U - zachowanie w przypadku ataku terrorystyczneqgo - film
stworzony przez Wydziat Prewencji Zagrozen CAT ABW



https://www.youtube.com/watch?v=8e_NJBLkB34
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Co robi¢ w przypadku
podejrzanego przedmiotu?

Nie dotykaj: Absolutnie nie dotykaj ani nie przenos podejrzanych paczek.
Oddal sie: Opusc strefe zagrozenia i ostrzez inne osoby.

Zgtos: Poinformuj stuzby.
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Podsumowanie

Lepie| zgtosic fatszywy alarm, niz
zignorowac realne zagrozenie.

Twoja czujnosc moze uratowac wiele
0SODb.
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Zrodla:

1. ZJAWISKO TERRORYZMU W XXI WIEKU Gabriel Nowacki Wojskowa Akademia Techniczna

2. https://www.unic.un.orq.pl/terroryzm/definicie.php

3. https://tpcoe.gov.pl

4. https://4u.tpcoe.qov.pl/



https://www.unic.un.org.pl/terroryzm/definicje.php
https://tpcoe.gov.pl/
https://4u.tpcoe.gov.pl/
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Dziekujemy

Pion Ochrony Informacji Niejawnych i Zadan Obronnych



